Erwann Akoka BTS SIO 2¢m¢ année SI7
P Sauvegarde /Restauration de Base de Données

Application concernée : GLPI

A votre disposition :

+  Votre machine GLPI avec sa base de données sous Mysql
*  Les fichier shelll.pdf et shell2.pdf
Yotre mission : Automatiser la sauvegarde de la base de données glpi en suivant les ¢tapes suivantes :
1. ¢crire un script bash de sauvegarde,
2. rajouter des fichiers de log,
3. planification avec cron,
4. strategie de sauvegarde,
5. sauvegarde distante,
6. procédure de restauration

1 Etapel: Création de l'environnement de test

Vérifier que les services httpd et mariadb sont bien démarres :
Pour vérifier le statut de httpd et de mysql :
#systemctl status httpd
#systemctl status mariadb
Pour démarrer les services de httpd et de mysq] :
#systemctl start httpd
#systemctl start mariadb
Pour qu’ils démarrent au lancement de la machine :
#systemctl enable httpd
#systemctl enable mariadb
Vérifier que vous acceder a glpi avec un navigateur.
Http:/ /localhost/glpi
Vérifier I'acces en mode commande a la base de données mysq] :
Pour entrer dans mysql :
mysql -u root -p
Dans mysql vérifier la présence de la base de données glpi
show databases ;
Se positionner dans la nouvelle base
use <nom de la base glpi>;
Pour vérifier
show tables ;
Faire des select pour voir le contenu des tables
select id,name,password from glpi_users ;

2 Etape2: Ecriture du fichier bash de
sauvegarde

Objectif :sauvegarder la base glpi. Le fichier de destination sera /var/sauv/sv_glpi.sql.

Ecrire le script sauv_bd_glpi permettant de sauvegarder la base et de compresser le fichier sv_glpi.sql généré (utiliser

gzip). Sauvegarder le script dans /root/bash/

Créer SI BESOIN les répertoires suivants :
+  Répertoire de stockage du script : /root/bash
+  Répertoire de destination de la sauvegarde locale : /var/sauv
Le nom du script de sauvegarde sera : sauv_bd_glpi.sh
L'exécution du fichier bash sera réalisé par I'administrateur du serveur GNULinux (compte root). Le nom du serveur mysql est

par défaut localhost,
Déroulement du script :
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Sauvegarde de la base de données glpi a I'aide de la commande mysqldump (vous devez trouver la syntaxe) . Il faut rediriger le
resultat du mysqldump vers un fichier nommé sv_glpi.sql

Compresser le fichier sv_glpi.sql a I'aide de la commande gzip (vous devez trouver la syntaxe)

Rendre exécutable votre script, le tester !

GNU nano 2.9.8 bash/sauv bd glpi.sh

[ Lecture de 18 lignes ]
AG AD . AK AJ /\c ¥
A}( Y /\\\ 0O AU X

Le resultat est concluant :

[root@glpil5l ~]# 1s /var/sauv

[root@glpil51 ~]1# |}

3 Etape3: Création de fichiers de log

Vous allez réaliser un fichier de log dans le répertoire /var/log/mysql/ (a créer si besoin)

Le fichier aura dans un premier temps pour nom : sauv_bd_glpi.log

Il sera créer par redirection des messages affichés vers ce fichier. L’opérateur de redirection est > lorsque I'on crée le fichier de
destination et >> lorsque I'on ajoute au fichier de destination. Vous reprenez votre script de I’étape 2 pour l'enrichir avec des

messages vers le fichier lors de I’exécution.

a) Début et fin d'exécution

Au début de Iexécution, il faut envoyer un message :

|debut de sauvegarde mardi 12 mars 2013, 08:56:00 (UTC+0100)

Idem a la fin

A " s'obtient avec Alt Gr 7 + espace

Exemple :

debut="D¢but de la sauvegarde ; ""date’
echo $debut > /var/log/mysql/sauv_bd_glpi.log
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b) Tester la connexion au serveur MySQL avant d'exécuter le mysqldump

Pré-requis : Tester en ligne de commande le mysqlshow

Tester la connexion a mysql avec un mysqlShow. Si la connexion est établie vous devez trouver le mot Database dans le résultat

de cette commande sinon il n'y sera pas.
Expliquer la ligne suivante :

Connect="mysqlshow -h $mysql_server -u root --password=password | grep "Tables""

La rajouter dans votre script avant le mysqldump.
Si $ Connect est = a chaine vide envoyer un message d'erreur de connexion dans le fichier log, sinon exécuter le mysqldump

connect= mysqlshow localhost root as joliverie|grep "Databases"
"$connect™

echo "erreur mysql n'est pas installe ou démmare" /var/log/mysql/sau$

mysqgldump /var/sauv/sv glpi.sql
gzip /var/sauv/sv _glpi.sql

4 Etape 4 Sauvegardes périodiques :
planiﬁcation avec Cron

Le daemon (service) cron permet de lancer automatiquement des commandes a un horaire fixe.
Complétez la "crontab" de fagon a ce que la sauvegarde s'effectue tous les jours, dans 5 minutes.
Vérifiez que cela fonctionne.

[root@glpil51l ~]# crontab -e

no crontab for root - using an empty one

crontab: installing new crontab

[root@glpil51 ~]# crontab -1

*/5 * * * * fbin/bash /root/bash/sauv_bd

[roo pil51 ~]# nano bash/sauv bd glpi

pil51 ~]# cat /var/log/mysql/ bd glpi.log
Début de 1la sauvegarde : mer. dec. 2 08:40:082 EST 2028
Fin de Sauvegarde : mer. dec. 2 88:48:83 EST 2020
[root@glpil51l ~1# [

11 fait la sauvegarde tout les jours, toutes les 5 min

5 l:jtape 5: Stratégie de sauvegarde

*  Mettre en place une stratégie de sauvegarde mensuelle, hebdomadaire, journaliere

+  Faire une proposition justifice et redigée

+  Réfléchir a la problématique d'écrasement des sauvegardes (ne faut-il pas conserver plusicurs sauvegardes en gérant
des fichiers différents et les dates ?

Pour GLPI je pense qu’une sauvegarde complete hebdomadaire est suffisante, car le parc n’est pas modifi¢ tous les
jours, cependant une sauvegarde journalicre de la gestion des incidents peut etre une bonne idée afin de ne pas perdre
des information li¢ a des tickets en cours.

1l faudrait sauvegardé les fichiers de la gestion d’incident entre 2 sauvegarde complete et archivé les sauvegarde
complete sur 6 mois afin de respecter les exigence legale d’archivage
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6 Etapeb6: Sauvegarde proposée par glpi

+ A partir du menu Administration choisir Maintenance

+  Faites la sauvegarde

»  Trouvez ou a été créé le fichier de sauvegarde.

[root@glpil5l ~]# ls /fvar/ fhtml/ / dumps/

nove.txt
+  Quel est laméthode de nommage des fichiers de sauvegardes

Clest glpi—backup—<la version™>-<année>-<moi>-<jour>-<je sais pas>.sql.gz
+  Cliquer sur le lien Voir/télécharger le fichier pour visualiser son contenu.

=% Applications  Emplacements Editeur de texte 2déc. 09:37 W) O

glpi-backup-9.4.5-2020-12-02-14-24.sql

-] x
[Téléchargements

Ouvrir v | & Enregistrer

KGLPI Dump database on 2020-12-02 14:24
### Dump table glpi alerts

DROP TABLE IF EXISTS "glpi alerts’;
CREATE TABLE 'glpi alerts’ |
“id’ int(11l) NOT NULL AUTO INCREMENT,
“itemtype” varchar(100) COLLATE utf8 unicode ci NOT NULL,
"items id® int(11) NOT NULL DEFAULT @,
“type’ int(11) NOT NULL DEFAULT © COMMENT 'see define.php ALERT * constant',
"date’ datetime NOT NULL,
PRIMARY KEY ( id"),
UNIQUE KEY “unicity” ( itemtype’, items id", type’),
KEY “type  ( type’),
KEY “date” ( date’)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8 unicode ci;

### Dump table glpi apiclients

DROP TABLE IF EXISTS "glpi apiclients’;
CREATE TABLE "glpi apiclients’ (
“id’ int(11l) NOT NULL AUTO INCREMENT,
"entities id® int(11) NOT NULL DEFAULT ©,
"is recursive’ tinyint{1) NOT NULL DEFAULT 0,
‘name’ varchar(255) COLLATE utf8 unicode ci DEFAULT NULL,
"date mod® datetime DEFAULT NULL,
“is active’ tinyint(1) NOT NULL DEFAULT ©,
"ipv4 range start’ bigint(2@) DEFAULT NULL,
"ipv4 range end’ bigint(20) DEFAULT NULL,
“ipvé wvarchar(255) COLLATE utf8 unicode ci DEFAULT NULL,
"app token  varchar(255) COLLATE utf8 unicode ci DEFAULT NULL,
"app token date’ datetime DEFAULT NULL,
"dolog method™ tinyint{4) NOT NULL DEFAULT 0,
“comment’ text COLLATE utf8 unicode ci DEFAULT NULL.
SCL = Largeur des tabulations : 8 = Lig 1, Col 1 - INS

+  Extraire de la méme facon le fichier xml
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2 déc. 09:42

W O

Ouvrir = || &

glpi-backup-9.4.5-2020-12-02-14-40.xml

-[Téléchargements

Enregistrer

x

7xml

version="1.0"7>

<dataxml>
=fields=>

<field=id</field=
=field=itemtype</field=
<field=items_id</field=
<field=type</field>
<field=date</field=

</fields>
<rows>
</rows=
<fields=>

<field=id</field=
<field=entities_id</field=
<field=is recursive</Tield=
<field=name</fTield>
<field=date_mod</field=
<field=is_active</Tield=>
<field=ipv4 range start</fTield=
<field=ipv4_range end</Tield=
=field=ipv6=</field=
<field=app_ token</field=
=field=app_token date</field=
<field>=dolog method</field=
=field=comment</field=

</fields=>
<rows=

<row=
=data fieldname="id"=1</data=

<data fieldname="entities id"=P</data=
<data fieldname="is recursive">l</data>
<data fieldname="name">full access from localhost</data>

<data fieldname="date mod"=</data>

<data fieldname="is active">l</data>

<data fieldname="ipv4 range start">2130706433</data>

XML -

Largeur des tabulations : 8 +

Lig 1, Col 1

INS

7 I:Ztape 7 : Restauration

Envisager les différents scénarios ;

*  Restauration sur le méme sgbd, seule I'intégrite de la base a ¢té touchée

M Restauration sur nouveau serveur.

+  On veut restaurer toute la base de données

+  On veut restaurer seulement des tables

Proposer des solutions suivant les cas, tester ces solutions

Si seul l’integrité de la base a été toucher on peut juste exécuter le sql dump avec mysql ce qui va refaire les tables a la date de la

sauvegarde

Sur un nouveau serveur il faudra recréé une base de donnée avec le compte et le mdp a I’identique par rapport a ’ancien

serveur il faudra aussi installé un glpi vierge mais en restaurant le fichier php qui contien les conf de base de donnée de GLPI et

ensuite il suffira d’executé le sqldump avec mysql.
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